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Objetivos de las politicas para 2030

Garantizar la seguridad de los nifios y nifias en Internet: Los gobiernos y el sector privado (empresas de
tecnologia, medios de comunicacion, empresas de informacién, comunicacion y tecnologia (TIC), etc.) deben
garantizar activamente que las plataformas, redes, productos y servicios digitales sean seguros para los
niflos y estén libres de materiales de abuso sexual infantil. También deben realizar inversiones financieras a
fin de ampliar las soluciones para hacer frente a la explotacién y el abuso sexual infantil en linea.

MENSAJES CLAVE

1. La explotacién y el abuso sexuales de los nifios en linea estan aumentando exponencialmente.
El mundo estd cada vez mds interconectado y, gracias a Internet, las oportunidades para los nifios
aumentan constantemente. Pero, por desgracia, esto también ha dado lugar a un rédpido aumento de los
dafios que se producen en linea, como la explotacién y el abuso sexual infantil en linea, que cada dia
afecta a mas niflos y nifias.

2. Cualquier proveedor de servicios electronicos o plataforma digital que permita a los individuos alojar,
compartir y/o transmitir en directo imagenes y videos esta siendo utilizado para publicar materiales de
abuso sexual infantil. Mientras que algunas plataformas estan detectando, eliminando y denunciando los
materiales de abuso sexual infantil de forma proactiva y agresiva, otras no estan tomando practicamente
ninguna medida.

3. La falta de recursos humanos y financieros y de capacidad a todos los niveles y por parte de todos
los aliados clave, sigue siendo el mayor obstaculo para dar una respuesta eficaz al material de abuso
sexual infantil en linea. (i) Modelos de prevencién, deteccidon y respuesta desiguales para la industria,
sin mecanismos coherentes de responsabilidad y mejores practicas para abordar los materiales de
abuso sexual infantil en linea; (ii) la naturaleza fragmentada de la respuesta de seguridad en linea de
cada nacién, que abarca desde la aplicacion de la ley hasta los sistemas de justicia, los servicios sociales
y la educacion; vy, (iii) los limites en la colaboracién internacional e intersectorial, el aprendizaje y el
intercambio de conocimientos para abordar los materiales de abuso sexual infantil en linea.

4. Hay un gran desajuste entre la magnitud y la gravedad del problema y los recursos invertidos para
hacer frente a los materiales de abuso sexual infantil en linea, tanto por parte de la industria como de
los gobiernos. Debemos solucionar el desajuste de recursos y crear capacidad para hacer frente a los
materiales de abuso sexual infantil en linea en todo el mundo. Tenemos que garantizar que los recursos
humanos y financieros sean adecuados a todos los niveles y por parte de todos los actores clave,
incluidos los gobiernos, los organismos regionales e internacionales, la industria, la sociedad civil y otros
actores. Los niveles actuales de inversién simplemente no son suficientes. Al no conseguir que Internet
sea seguro para los nifios, estamos poniendo en peligro su futuro.

5. Ningun actor puede combatirlo por si solo. Los marcos de multiples partes interesadas, las comunidades
de practica, las soluciones tecnoldgicas y las redes como la cartera de End Violence Safe Online, la
Alianza Global WeProtect (La Alianza), el Modelo de Respuesta Nacional (MNR) y la Coalicién Tecnoldgica
deben seguir desarrolldandose e invirtiendo para fortalecer la capacidad a nivel de pais y la cooperacién
internacional, y para elaborar enfoques adaptados y sostenibles destinados a erradicar los materiales de
abuso sexual infantil en linea.

6. Los gobiernos y las empresas del sector privado deben adoptar y aplicar politicas integrales de
seguridad infantil en linea. Estas politicas deben basarse en los derechos de los nifios a acceder al
mundo digital de forma segura y protegida, en linea con la Observacidon General (n° 25) del Comité de los
Derechos del Nifio de las Naciones Unidas sobre los derechos de la infancia en el entorno digital.



7. Los gobiernos y el sector privado deben aumentar las inversiones para ampliar las soluciones que
mantienen a los nifios seguros, en particular las que abordan la captacién y distribucién de material de
abuso sexual infantil.

8. 8. Los gobiernos y el sector privado deben comprometerse a prevenir, detectar y detener todas las
actividades que puedan dafiar a los nifios en linea, incluyendo la captacién y distribucién de material
de abuso sexual infantil. Esta labor debe basarse en marcos como el Modelo de Respuesta Nacional de
la Alianza Global WeProtect y las seis acciones descritas en el Informe de la Comision de Banda Ancha
sobre la Seguridad Infantil en Linea.

ESTADISTICAS CLAVE

e Uno de cada tres usuarios de Internet en el mundo son nifios y nifias.

e Se estima que, en un momento dado, 750.000 individuos buscan conectarse con nifios y nifias en linea
con fines sexuales.

e El niUmero de denuncias de sospecha de explotacién sexual infantil sigue creciendo a un ritmo
asombroso: en 2020 se produjo un aumento de casi el 30% con respecto a 2019 (de ¥ 17 millones a casi
22 millones de declaraciones de sospecha material de abuso)'. Los videos de abusos han superado a las
fotos en las denuncias, lo que demuestra la necesidad de crear nuevas herramientas para abordar esta
tendencia.

e El 92% de los materiales de abuso sexual infantil en linea muestra a nifios y nifias menores de 13 afios”.

e En el Economist Intelligence Unit's Out of The Shadows Index publicado recientemente, que evalud
la respuesta de 60 paises a la violencia sexual contra los nifios, incluso en linea, sélo nueve de ellos
establecieron en su legislacién la obligatoriedad de la denuncia, el bloqueo de contenidos, y la
eliminacién y el registro de los materiales de abuso sexual infantil en linea. Una investigacion del Centro
Internacional para Nifios Desaparecidos y Explotados (ICMEC) que compara las normas legislativas en
todo el mundo, se encontré que 118 paises tienen legislacion suficiente para combatir los materiales de
abuso sexual infantil en linea, pero la fuerza de estas legislaciones varia mucho de un pais a otro®.

e La COVID-19 ha reforzado la necesidad de adoptar medidas eficaces para proteger a los nifios en linea;
sin embargo, el enfoque escasamente coordinado de la industria a la hora de abordar los materiales de
abuso sexual infantil en linea, junto con los cuellos de botella normativos, estan perjudicando a los nifios.
Un ejemplo desastroso de este tipo de obstaculos llamé recientemente la atencién cuando una nueva
directiva de la UE sobre la privacidad y las comunicaciones electrénicas dio lugar a una disminucion del
51% de las denuncias en el marco del régimen de la UE después de que entrara en vigor en diciembre
de 2020, a pesar de que las fuerzas de seguridad y las lineas telefénicas de ayuda han observado un
aumento considerable de la explotacion y el abuso sexual infantil en linea durante el mismo periodo®.

'Datos de NCMEC en 2020

“Datos de INHOPE en 2019

“Child Sexual Abuse Material — Model Legislation and Global Review’ (International Centre for Missing Exploited Children, 2018) disponible en:
icmec. org/child-pornographymodel-legislation-report/

“We are in Danger of Losing the Battle for Child Safety’ (National Center for Missing and Exploited Children, 2020) disponible ent: missingkids.org/
content/ncmec/en/blog/2020/we-are-in-danger-of-losing-the-global-battle-for-child-safety.html


https://outoftheshadows.eiu.com
https://www.icmec.org/csam-model-legislation/
https://www.missingkids.org/content/ncmec/en/blog/2020/we-are-in-danger-of-losing-the-global-battle-for-child-safety.html
https://www.missingkids.org/content/ncmec/en/blog/2020/we-are-in-danger-of-losing-the-global-battle-for-child-safety.html

:POR QUE AHORA?

Los nifios crecen en un mundo impulsado por las tecnologias digitales. Internet tiene un gran potencial
para que los nifios se conecten, exploren, aprendan y participen de una forma creativa que fomenta su
motivacion. Y como resultado de la COVID-19, la conectividad universal se ha vuelto cada vez mas esencial
para crear un futuro mas equitativo, saludable y seguro, como lo demuestran las rapidas transformaciones
hacia las plataformas digitales en el &mbito del trabajo, la educacion, la conexidn social y la informacién
necesaria para disponer de un acceso crucial a la salud y recibir apoyo en materia de medios de
subsistencia. Sin embargo, estos avances han catalizado nuevas amenazas para la seguridad de los nifios.

La pandemia de la COVID-19 ha generado un sentimiento de urgencia ain mayor para abordar los
materiales de abuso infantil en linea, ya que ha exacerbado la explotacion y el dafio a los nifios en linea. El
aprendizaje virtual ha hecho que los nifios pasen mucho mas tiempo en Internet, mientras que los adultos
pasan mas tiempo que nunca fuera de sus oficinas y utilizando Internet en casa. Con este cambio, se ha
producido un aumento significativo de los informes sobre el material de abuso infantil en linea a lo largo de
2020, con altos indices de explotacidn sexual en linea, ciberacoso, exposicién de los nifios a contenidos
Nnocivos y uso indebido e intercambio de datos personales.

A medida que se avanza hacia la conectividad universal en Internet en todo el mundo, es cada vez mas
urgente y crucial invertir en la seguridad y protecciéon de los nifios en linea. Internet no se disefié pensando
en la seguridad de los nifios, pero tenemos el deber urgente de reimaginar una Internet segura para los
niflos y de crear proactivamente politicas, tecnologias y espacios que den prioridad a la salud y la seguridad
de los nifios.

Todos los actores de todos los paises deben unirse para invertir urgentemente en soluciones adecuadas
para hacer frente a los dafios en linea y proteger a los nifios en las plataformas digitales existentes
y emergentes.

Los esfuerzos para lograr una conectividad universal mas segura, mejor y mas justa que garantice la
proteccion de los nifios en linea deben ir acompafiados de una accidn firme por parte de los gobiernos y las
empresas del sector privado. Esta accién debe llevarse a cabo en colaboracién con la sociedad civil local

y las instituciones multilaterales para crear soluciones innovadoras y sostenibles y fomentar la capacidad
nacional con el fin de abordar de forma proactiva las amenazas existentes y emergentes para la seguridad
de los nifios.

Tenemos los conocimientos, las herramientas y las soluciones para proteger mejor a los nifios, y debemos
ponerlas en practica. Tenemos que ser audaces en nuestro llamamiento a la accidon y no debemos ser
sensacionalistas ni minimizar la naturaleza y el impacto que ejerce la violencia en linea sobre los nifios como
un problema sistémico de la sociedad. Para superar los principales obstaculos que impiden una respuesta
eficaz a nivel local, nacional y mundial, es necesario dejar de abordar la seguridad como algo secundario e
integrar la seguridad desde el disefio en todas las politicas y plataformas tecnoldgicas con las que los nifios
estdn en contacto.



CUESTIONES CLAVE

1. Como paso fundamental para proteger a los nifios en linea y garantizar una respuesta nacional y de
la industria alineada y coordinada: Los gobiernos y las empresas del sector privado adoptan y aplican
politicas integrales de seguridad infantil en linea basadas en el derecho de los nifios a acceder al
mundo digital de forma segura. Estas politicas deben estar en consonancia con la Observacion General
(n° 25) del Comité de los Derechos del Nifio sobre los derechos de la infancia en el entorno digital.

2. Sabemos cuales son las capacidades y habilidades clave necesarias para hacer frente al material de
abuso sexual infantil en linea, y seguimos aprendiendo a través de su aplicaciéon continua en todo el
mundo: Comprometerse a prevenir, detectar y detener todas las actividades que dafian a los nifios en
linea, incluyendo la captacion y distribucion de material de abuso sexual infantil en linea, basandose
en marcos como el Modelo de Respuesta Nacional de la Alianza, y las seis acciones esbozadas por el
Informe de la Comision de Banda Ancha sobre la Seguridad Infantil en Linea.

3. Abordar los desequilibrios en la capacidad de los paises y facilitar una colaboracion y respuesta
internacionales eficaces: Aumentar las inversiones para ampliar las soluciones que mantienen a los
nifios seguros, en particular las que abordan la captacion y distribucion de material de abuso sexual
infantil en linea y el abuso sexual.

Unase a Juntos para #ENDviolence, y la campafia mundial y serie de cumbres sobre soluciones, para
impulsar el proceso y contribuir al mismo. Una vez que lo hayan hecho, formaran parte de un movimiento
mundial enfocado en la accién, que estéd exigiendo una mayor concienciacién sobre los problemas y las
soluciones. Juntos, también estamos trabajando con empresas tecnoldgicas y otros aliados para disefiar
nuevas herramientas y ejercer presion para aumentar la inversion con el fin de abordar este problema.

Apoyo y recursos disponibles
End Violence

Safe Online: the issue and the response
COVID-19 and its implications for protecting children online
Key resources to secure safe digital spaces for children

La Alianza Global WeProtect

Global Threat Assessment 2019
Model of National Response (MNR)
Working Examples of the MNR

Voluntary Principles and eSafety by Design

Voluntary Principles and Guidelines
UNCRC General Comment
Safety by Design resources


https://www.end-violence.org/safe-online#the-issue
https://www.end-violence.org/sites/default/files/paragraphs/download/COVID-19%20and%20its%20implications%20for%20protecting%20children%20online_Final%20%28003%29_0.pdf
https://www.end-violence.org/safe-online#covid-19
https://www.end-violence.org/sites/default/files/paragraphs/download/Global%20Threat%20Assessment%202019.pdf
https://www.weprotect.org/model-national-response/
https://www.end-violence.org/sites/default/files/paragraphs/download/WePROTECT%20Global%20Alliance.pdf
https://www.weprotect.org/wp-content/uploads/11-Voluntary-principles-detailed.pdf
https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx
https://www.esafety.gov.au/about-us/safety-by-design
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